
运营技术广角

基于大数据分析的网络异常检测方法

曹 旭，曹瑞彤

（中国联合网络通信集团有限公司 北京 100033）

摘 要：随着当前网络结构的日益复杂，网络故障出现的概率逐渐增加，网络管理面临更大的挑战。 网络管理

的一个重要任务是通过对网络设备运行状况的监测，及时发现网络异常，提前进行处置，以降低故障带来的损

失。当前业界已经对故障诊断进行了大量研究，但仍然存在告警丢失、虚警严重等问题。为此，提出了一种基于

大数据分析的网络性能预测方法，通过改变网络管理中“先报警，再处理”的故障处理流程，实现网络故障的预

警功能。 本文的研究内容对于提升网络的可用性和可靠性具有一定的意义。
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Abstract： With the development of the network technology and expansion of the network size， the probability of

network anomaly is greatly increased， which makes network management face greater challenges. An important task

of network management is network anomaly detection in time based on the data got by network management system

（NMS）； the performance of network management will be great improved if the network anomaly could be detected

before it really happen. A method of network anomaly prediction based on big data was presented， the traditional

process act as “first alarm， then solve” was replaced by anomaly prediction process. The result is significant for

improving network availability and reliability.
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1 引言

随着通信技术的飞速发展 ， 电信网络在人们工作和

生活中的作用越来越大， 并从根本上改变了人们工作和生

活的方式；同时，随着电信业务的不断深入发展，人们对网

络的依赖性也不断增大。 然而，日益增长的网络规模、不断

更新的网络设备以及不断出现的新业务 ，使得网络出现

故障的可能性大大增加 ，这给网络管理工作带来了全新

的挑战。

网络管理的目的是通过对网络设备运行状况的连续

监测 ，及时发现网络中的异常情况 ，并对异常情况及时

报警，提醒网管人员采取措施保证网络正常运行。 然而 ，

在实际网络中 ，凭借网络管理人员的经验来分析网络运

行状况的方式已经越来越难以满足运营商的需求 。 随着

网络规模的扩大 ，网管人员常常需要面对大量告警而无

法确定网络的真实故障 。 因此 ，迫切需要一种能够对网

络数据进行智能处理的技术 ， 即网络数据刚出现异常

时 ，便能够自动检测出来 ，使故障在真正发生之前被发
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现，从而可以大大提升网络管理人员的效率和网络的总

体性能 。

在传统的网络管理过程中 ， 只有当网络设备出现异

常并上报告警后 ，才会由网络管理人员解决问题 ，这显

然是一种 “响应式 ”的处理过程 ，即 “先出现问题 ，再进行

处理”的网络管理方式 。 然而，由于网络管理人员看到告

警后 ， 需要一段时间来分析确定问题才能采取措施 ，这

种长时间的故障处理过程可能给用户和企业造成巨大

的损失 。

在网络运营的实践中，一些网络设备的故障和网络性

能问题在发生之前就会在网络流量或性能参数中有所表

现，但由于这些信息淹没在大量的数据中而没有引起网络

管理者的重视。 因此，通过大数据的方式挖掘和分析网络

故障先兆，将使得网管人员有更多的时间分析问题 、采取

措施，避免出现更严重的故障，降低运营商和用户的损失。

以此为出发点，提出了一种基于大数据思想发掘网络数据

内部细节信息的方案， 可实现对网络异常的及时发现，从

而更大程度地提升网络可靠性。

2 网络故障预测的背景和模型

网络故障监测是网络管理的一项基本任务 ， 也是网

络管理人员的重要职责 。 网络故障监测的目的是提高网

络的可靠性 ，在用户报告问题之前诊断或解决网络中的

问题并提供网络规划和网络改造建议等 。 网络故障监测

一般通过对网络流量 、设备性能等网络参数的监测来判

断网络状态和网络的运行情况 。 由于网络故障或网络性

能问题通常会造成巨大的损失 ， 基于网络参数实现准

确 、可靠的网络故障预测已经成为运营商迫切希望解决

的问题 。

基于网络故障的因果关系进行故障发现是一种直观

的分析方法， 包括 IBM 公司在内的大量企业和研究机构

都提出了基于这一思路的网络故障发现方案 ［1，2］，但这种方

案需要对网络故障成因和传播模式进行深入了解并建立

模型。 对于当前日益复杂的网络，采用这种方案所需的资

金和时间成本都很难让运营商接受。

近年来，随着大数据技术的发展，大量基于观测数据的

故障预测和分析方法已经被广泛运用到产品检测、 生产过

程控制、质量控制等领域，这类分析方法无需事先对故障的

产生和传播建立复杂的模型， 而只要通过基于统计学的分

析就可以比较准确地发现故障 ， 本文将这些领域的研究

成果引入网络管理领域， 以更好地提升网络故障监测的性

能表现。

在基于观测数据的网络故障方案中，最简单和普遍使

用的是基于阈值的监测方法，即针对某个网络参数预先设

定一个阈值，故障监测的任务就是监测该参数是否超过了

这一阈值。 这种方法简单易行，是实际网络管理中应用最

广泛的方法，然而这种方法也存在两个明显的问题 ：一方

面，阈值的选取是凭借网络管理人员的经验确定的，其取

值缺乏可靠的依据，存在着较大的不确定性；另一方面，由

于缺乏对阈值以下数据的处理，忽略了大量和网络状态有

关的细节信息，如图 1 所示。

图 1（a）显示了一种网络指标平均值上移的异常 ，这

类情况的出 现表 明 网络 中 出 现 了 某 类 配 置 或 业 务 异

常 ，此时虽然网络指标没有超过阈值，但随着这一趋势的

不断持续 ，有极大可能引发网络故障 ，因此应该提前进

行处置 。 图1（b）则显示了一种突发异常，网络参数突然的

大幅度变化预示了网络中的某种异常 ， 如设备和网络过

载、线路异常等情况，这种情况的发生也需要引起网络管

理人员的注意。

为了弥补阈值方法的不足，尽可能地利用监测到的网

络性能数据中的重要信息，需要加深对于网络“异常”的研

究。 在这方面，卡耐基梅隆大学的 Maxion R A 给出了网络

状态“正常”和“异常”的定义。 “正常”意味着符合常规或典

型的模式，而“异常”则意味着违反了这种规律 ，与期望的

情形有一定的偏差。

为了对网络状态进行定量分析， 引入统计学理论，通

过网络参数的变化对网络状态进行分析。 与此同时，对网

络参数的变化进行如下假设。

· 在一定的时间范围内 ， 所监测到的网络参数是平

稳的， 即时刻 t 监测到的网络参数集 Xt 和时刻 t+1

监测到的网络参数集 Xt+1 有相同的分布。

图 1 阈值方法忽略网络状态细节信息

（a）网络指标平均值上移异常 （b）突发异常
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· 网络参数满足大数定律， 即网络参数每天的监测

值收敛于期望值，E（X）= 1
T t
∑Xt。

基于上述假设 ，给出网络异常的统计学描述 ：网络参

数的统计量出现了“明显”的偏差，也就是说 ，网络异常必

然会引起网络参数在统计量上与正常情况的偏差。 因此，

发现异常的关键就是定量地对网络参数偏差的 “显著性”

进行分析。 在第 3 节，本文将针对上述问题进行更加深入

的讨论和分析。

3 基于网络行为模型的故障预测方法

如前文所述，当前的网络管理系统普遍可以收集大量

的网络信息，而如何从大量的信息中自动获取维护网络正

常运行的关键信息至关重要。网络参数异常意味着即将或

已经发生某种网络或设备故障。 在网络管理系统中，网络

参数会根据时间的先后顺序进行存储，形成网络参数的时

间序列，本文基于网络管理系统的这一特点 ，通过引入时

间序列分析的方法展开网络故障预测的研究。

时间序列分析是一种基于动态数据发掘内在规律的

统计分析方法，属于统计学科的一个分支。 其思想是根据

有限长度的历史记录建立精确反映系统内在运行规律的

数学模型。 在监测获得的网络参数的时间序列中，可以认

为某一时刻 t 的网络参数集 Xt 由其之前若干时刻的数据

以及随机干扰项所确定，即网络参数表现出一定的记忆特

性。 因此，可以建立 p 阶自回归 AR（p）模型：

（1）

其中，et 是白噪声，ω1，ω2，…，ωp 表示此前各对应时刻对

当前时刻的影响强度。 式（1）表示的网络参数集带有 p 阶的

记忆性，当网络状态发生变化或者产生“异常”时，上述关系

会出现较大的偏差，具体体现为 et 的变化。因此，对于 et 的跟

踪和分析是判断网络状态、预测网络异常的关键所在。

上述任务采用统计学方式描述：可以视为一个假设检

验的问题，即设 e1，e2，… ，et 服从正态分布 H，其均值和方差

为 μ、σ2，设 E（et+n）=μ+w，则网络异常需要判断 et+n 是否与分

布 H 无差，即 w 是否为 0。 e1，e2，…，et 的概率密度函数（PDF）

可以写作：

（2）

因此，μ、σ2 的最大似然估计是：

（3）

若网络可能存在异常，则对于 et+n，其 μ、σ2 应该写为：

（4）

于是，采用似然比检验的假设检验方式可以计算网络

存在异常的似然比，似然比为：

（5）

因此，可以通过不断对似然比 进行监测获得对网络状

态的判断。 该方法的优点是所需数据量较少，计算复杂度

较低， 可以在保障一定可靠性的情况下快速对网络当前

的状况进行分析判断 ，并对于网络可能出现的故障进行

预先判断 。 基于该方法对网络管理系统进行升级 ，可以

在充分利用运营商现有系统的前提下大大提升网络故

障处理的效率。

4 方案实现与性能验证

如前所述， 利用对网络参数进行时间序列分析可以更

好地提升网络管理人员对于网络异常的发现效率。 网络异

常预警系统从对网络设备的数据采集开始，通过不断对采

集到的数据进行时间序列分析，就可能在故障发生前实现

对故障的提前预测，网络异常预警系统的系统架构如图 2

所示。

在对网络进行异常预警时，一个关键的步骤是确定模

型的参数。 以某骨干网络节点的网络流量数据为例，说明

系统的实现原理。网络正常情况下在某个网络节点监测到

的网络流量数据变化情况如图 3 所示。网络异常预警系统

的任务就是首先建立网络正常情况的模型，发现网络参数

偏离这一模型后，则产生异常报警。

采用 AR 模型对网络数据流量进行建模，本例中拟采

用 AR（2）模型对数据流量进行建模。 根据统计学相关理论，

AR（2）模型满足平稳性的要求是：
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图 3 网络某节点的流量监测数据 图 5 样本残差的 Q-Q 图

图 2 网络异常预警系统架构

ω1+ω2＜1

ω1-ω2＜1

|ω2|＜

 
 
 
 
 
 
 
 
 
 
 1

（6）

经过 AR（2）模型拟合，对于上述观测数据的 AR（2）模拟

结果可以满足平稳性要求。 如上文所述，对观测数据采用

AR（2）模型拟合后的残差 et 是网络故障分析的关键，观测

数据经过处理后的残差结果如图 4 所示。

为了更进一步验证模型的准确性，采用统计学中的 Q-Q

图（quintile-quintile plot）对残差进行分析。 若网络不存在异

常，则采集到的数据与模型相符合 ，计算出来的残差符合

正态分布，此时残差结果在 Q-Q 图上呈线性；反之，则不成

立。 将图 4 的结果用 Q-Q 图进行呈现，如图 5 所示。

从图 5 中可以看到 ， 样本经过处理后的残差呈现出

较强的线性特点 ，基本服从正态分布 ，因此采样数据不

含网络异常数据。 这一结果也从一个方面证明了本文所

提方法的有效性 。 与此类似 ，网络的异常检测则是基于

对采样数据残差偏离正态分布的情况实现的 ，由于其判

别过程与上述流程类似 ， 且异常产生的表现多种多样 ，

本文不再累述 。

实际上，运营商对网络异常预警的需求不仅是尽可能

准确地检查出网络中可能的故障，同时还要求对于非故障

错误判断的虚警率尽可能小。 对于网络故障预警系统的性

能判断也应该全面考虑上述两点需求。 本文以某骨干网一

周的监测和报警的历史数据为基础，将历史数据输入本文

所提出的系统来验证该方案的可行性，其结果判断通过对

比告警处理的工单来确定。 对结果进行统计分析，并通过

ROC 曲线（receiver operating characteristic curve）进行呈现，

结果如图 6 所示。

从图 6 可以看到，本文所提出的故障预警方案不仅故障

判断总体正确率明显高于传统的阈值方案，同时虚警率的表

现也好于传统的阈值方案。 虽然，采用本文所提算法在一定

程度上提升了系统的计算复杂度，然而试验表明，采用本文

所提方案可以将故障检测准确率提升到 90%以上。 这种性能

提升显示了本文所提方案具有一定的使用价值，对该算法进

行进一步改进和验证将是笔者未来工作的重要方向。

图 4 对样本采用 AR（2）模型拟合后的残差
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局视图的 PCE 或 SDN 集中控制器， 可以方便地实现光层

的重路由。

6 结束语

信号处理的最低层面是光层 （L0 层 ），光层上面是电

层 （L1 层 ），一般来说光层比电层的处理成本 、功耗都要

低，而效率却更高 ；由于直接的光层处理对波长信号的速

率是透明的 ， 非常适合应用在未来单波 100 Gbit／s 以上

的超大容量波分传输系统中 ，随着互联网和云计算技术

的发展 ，云数据中心之间直连的需求会越来越多 ，带宽

也将越来越大 ，直接在光层传送超大容量的信号将是一

种理想的选择， 未来具备 CDC 功能的 ROADM 将得到广

泛的应用。
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